UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH TUYEN QUANG Doc lap - Tw do - Hanh phiic

S6:2901 /UBND-THCB Tuyén Quang, ngay 15 thang 9 nam 2017
~ V/v tang cudng bao dam an toan
thong tin trudce su kién APEC 2017

Kinh gtri:
- Céc S¢, ban, nganh;
- Uy ban nhén dan huyén, thanh phd;
- Céc t6 chiic chinh trj x4 hoi;

- Céc doanh nghiép cung cép dich vu
vién thong, Internet.

Viét Nam la nuédc chil nha Nam APEC 2017, cht tri t chirc cac cude hop
quan trong tai nhiéu dia phuong trén khap ca nude, dic biét 1a Tuln 1& Hai nghi
cap cao dién ra vao trung tudn thang 11 tai Pa Nang.

+ Thoi gian vira qua, tinh hinh an toan théng tin trong nudc tlep tuc dién
bién phtrc tap. Céac co quan chirc ning cia B Thong tin va Truyén théng ghi
nhén dau hiéu hoat déng trd lai ctia cic nhém dbi twong dd timg thuc hién mot ,
s6 cudc tin cong mang vao Viét Nam trudc day, thong qua viéc thay 61, chuyen
sang sir dung ha ting méi, thém méi nhiéu hé thdng méy chu diéu kh1en tAn
cong mang tir xa (C&C servers), phuong thirc tAn céng mang va cac tén mién st
dung 1am méy cha diéu khién:

a) Phwong thirc tin cong mang

Tén cong c6 chu dich (APT), phuong thirc thuc hién chinh van 12 gii thu
dién tir gia mao lién quan to1 cac chu d& nhay cam duoc nhiéu ngudi quan tdm
nhu: Chu dé hoat dong kinh t& cia ASEAN, APEC, Bién Dong ...

Cuc An toan thong tin B Théng tin va Truyen thong da ghi nhén mot sd
truong hop mé ddc khai thac 1gi dung chinh cac phin mém diét vi-rat phé bién
dé thuc hién lay nhlem Nguoi nhén thu dién ttr chi méi thuc hién thao téc quét
tép tin bang phan mém diét vi-rat dé kiém tra ma déc ma chua can ma& tép tin
doc ndi dung cling bi lay nhiém ma ddc.

Mot sb vi du vé cic tép tin dugc st dung dé phét tdn ma doc duoc ghi
nhan nhu sau:

Ddm bao an toan APEC 2017.doc

Bdo cdo cho cudc gip Tong Bi thw thang 1 nam 2017.doc

K€ hoach kiém tra khdo sdt Quyét dinh 221 - BBT.doc

Biéu méu kiém tra, giam sat- nam 2017 (st dung tai cdc chi bg).doc

Tai liéu phong chéng DBHB.doc

CV950-BTCTW twong dwong trinh do cao cd)v Iy lugn chinh tri.doc

De tai cuong quoc bien TQ.doc

b) Danh sich mt sé tén mién dwoc si dung dé lom mdy chi didu khién
(Co danh sach kem theo)



2

Dang chua y, mot sd tén mién gia mao, d& lam nguoi st dung lién tudng
dén céc co quan, t& chirc ¢6 uy tin cta Viét Nam nhu:

dcsvn.org

news.vietnannet.com

news.phapluats.com

Vnnexpress.org

vietnamplos.com

dulichovietnam.net

Nhim tdng cuong bao dim an toan théng tin, dédc biét trude thoi diém
dién ra Tuan 18 Hbi nghi cép cao APEC 2017,

Uy ban nhan dén tinh yéu ciu:

1. Céc S&, ban, nganh, Uy ban nhan dan céc huyén, thanh phd

- Tiép tuc thuc hién su chi dao cua ij ban nhan dan tinh tai Vin b‘én s6
150/UBND-THCB ngay 18/01/2017, 738/UBND-THCB ngay 22/3/2017 vé ting
cuong cong tac dam bao an ninh, an toan thong tin.

- T6 chirc ra soét, kidm tra, thuc hién day du, kip thoi céc quy dinh vé
dam bao an toan théng tin noéi chung, chi trong bao dam an toan théng tin cho
trang/cong thong tin dién tir va hé thdng thu dién tir theo huéng dan tai Cong
van s6 430/BTTTT-CATTT ngay 09/02/2015 cla Bo Théng tin va Truyén
thong; ting cuong bao dam an toan théng tin cho ha ting mang ndi bd, mang
khong day phuc vu hoat ddng tai don vi.

- Ra soat, ting cuong bdo ddm an toan thong tin cho toan bd man hinh,
thiét bi hién thi, thiét bi truyén théng da phuong tién cong cdng; dic biét tai cac
dia diém dién ra cac cudc hop, hoi nghi ...

- Cir déu mo1 ph01 hop v6i S& Théng tin va Truyén théng dé xir ly kip
thoi khi xay ra su ¢d mét an toan thong tin.

2. S& Théng tin va Truyén thong

- Chu tri, phéi hop véi cac co quan don vi ch d6ng ra soat, trién khai cac
giai phdp dam bao an toan thong tin cho c4c hé thdng thong tin; dic biét 1a Cbng
thong tin dién tir, hé thong thu dién t1.

- Lam dau mdi nim bét, tiép nhén, xt Iy khi c6 su cb mat an toan théng
tin xdy ra trén dia ban tinh (thong tin lién hé ddi tmg ctru su cb sé Thong tin va
truyén thong: 0948536888 hodc 0987320203, thongtintt@tuyenquang.gov.vn).

- Phéi hop chat ché véi Cuc An toan théng tin Bo Théng tin va Truyén
théng kiém tra cling nhu nhan phuong 4n hd tro ky thut nhim ngin chin kip
thdi céc ha ting tén cong co6 chu dich APT ma Cuc An toan théng tin dang gidm
sat theo dai.

3. Céc doanh nghiép cung cip dich vu vién thong, Internet

- Tang cuong cong tdc gidm sét thudng xuyén dé kip thoi phat hién va
ngdn chin cac hanh vi tdn cdng mang gdy mét an toan thong tin trén toan mang
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ludi v1en thong, Internet ma don vi quan ly trudc va trong Tudn 1& Hoi
nghi cip cao APEC 2017.

- C6 phuong an, ké hoach dé bao dam an toan théng tin, déc biét 1a to
chuc du phong de duy tri tinh s&n sang cho céc dich vu vién thong va Internet
ma don vi cung cép.

- Phéi hop kip thoi véi S& Théng tin va Truyén thong (doi tmg ctru sy cb
noi trén) va Cyc An toan thong tin nam bét va xir Iy cac moi nguy hai thuong
truc dang ton tai, tiép tuc theo sat, xit Iy cac dién bién mcn

Théng tin 1ién hé ctia Cuc An toan thong tin khi cén trao d6i va hd tro tu
van, xir ly:

+ Thu dién ti: ais@mic.gov.vn

+ Dién thoai duong day nong: 0989344430 hoic 0922556666.

Uy ban nhén dan tinh yéu cau céc co quan, don vi nghiém tdic trién khai,
thuc hién./.

Noi nhdn: L - 1]
- Nhu trén (thuc hién); s

- Chu tich UBND tinh (b4o céo); Z :
- PCT UBND tinh Nguyén Hai Anh;
- CVP, cac PCVP UBND tinh;

- Luu VT, TH-CB (Ting CNTT)-

Nguyén Hai Anh







